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 前言 

本規範係依台灣資通產業標準協會(TAICS)之規定，經技術管理委員會審定，由協

會公布之產業規範。 

本規範並未建議所有安全事項，使用本規範前應適當建立相關維護安全與健康作

業，並且遵守相關法規之規定。 

本規範之部分內容，可能涉及專利權、商標權與著作權，協會不負責任何或所有

此類專利權、商標權與著作權之鑑別。 
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 引言 

隨著硬體設備以及網路傳輸快速進步，物聯網應用已進入蓬勃發展階段。經濟部

工業局於 2017 年宣示進入物聯網資安產業標準元年，致力於推動資安以及其檢測標

準，包括影像監控系統資安標準、車聯網系統資安標準、物聯網通用資安標準、輔助

應用程式資安標準、工控系統資安標準、醫療儀器資安標準及銷售點終端系統資安標

準等，藉由資安標準訂定，國內物聯網產業能將產品優質化並更具有競爭力。智慧巴

士為車聯網的子項目，且目前公車產業已有八成公車(約兩萬兩千輛)已轉換為智慧巴

士，而公車做為交通基礎建設一部份，每年各縣市政府也會持續維護並更新公車相關

軟硬體設備。因此為防範日益增多的車聯網資安事件，例如巴西 Curitiba city 巴士總站

與中國麗水市內的智慧站牌遭不明入侵播放色情影片，以及美國舊金山交通運輸系統

遭駭停擺，導致市政府不得不免費讓民眾搭乘直到系統修復為止等，希望藉由「智慧

巴士資通訊系統資安測試規範－第三部：智慧站牌」之制定(以下簡稱本測試規範)，建

立國內智慧站牌之資安品質標準測試規範，使產品商或系統服務商在產品研發上有所

依據，藉以促進國內產業整體優質化及產品競爭力，並確保其使用的資訊安全。 

本測試規範乃配合「台灣資通產業標準協會」(Taiwan Association of Information 

and Communication Standards，以下簡稱 TAICS)制定之 TAICS TS-0020-3「智慧巴士資

通訊系統資安標準－第三部：智慧站牌」標準所訂定，其中具體明列資安檢測之測試

項目、測試條件、測試方法及預期結果等事項；並確保測試程序的完整性及測試資料

的一致性。結合另一份測試規範，TAICS TS-0021-1「智慧巴士資通訊系統資安測試規

範－第一部：一般要求」，就可成為相關產品開發與資安檢測的參考藍本。 

本規範因應 TS-0020-3 版本更新，進行文件內容改版。改版內容將安全要求加入分

級制度、增加網路管理介面安全要求，另對原測試規範內容進行調整。改版差異請見

版本修改紀錄。 



  

5 

 

TAICS TS-0021-3 v2.0:2019 

1. 適用範圍 

本測試規範依據 TAICS TS-0020-3「智慧巴士資通訊系統資安標準－第三部：智慧

站牌」訂定，適用於下述產品之資安檢測：架設於營業大客車所行駛營運路線站點，

提供到站資訊或即時動態資訊之智慧站牌產品。 

 

 

圖 1 適用範圍示意圖 
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2. 引用標準 

以下引用標準係本標準必要參考文件。如所列標準標示年版者，則僅該年版標準

予以引用。未標示年版者，則依其最新版本(含補充增修)適用之。 

TAICS TS-0020-3 「智慧巴士資通訊系統資安標準－第三部：智慧站牌」 

TAICS TS-0021-1 「智慧巴士資通訊系統資安測試規範－第一部：一般要求」 

台灣車聯網產業協會 「營業大客車智慧站牌產業標準」v1.5 
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3. 用語及定義 

TAICS TS-0020-3「智慧巴士資通訊系統資安標準－第三部：智慧站牌」所規定之

用語及定義適用於本規範。 
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4. 測試項目 

本節依據 TAICS TS-0020-3「智慧巴士資通訊系統資安標準－第三部：智慧站牌」

制定相對應之安全測試項目及測試方法。 

實機測試總表，如表 1 所示，第一欄為安全構面，包括：(1)系統安全、(2)通訊安

全、(3)實體安全；第二欄為安全要求分項，係依第一欄安全構面設計對應之安全測試

項目；第三欄為安全等級。本實機測試總表，須依循章節 5.1 至 5.3之技術規範內容。 

表 1 實機測試總表 

安全構

面 
安全要求分項 

安全等級 

1級 2級 3級 

系統安

全 

5.1.1 作業系統與網路服務 5.1.1.2 - - 

5.1.2 網路服務管控 - - - 

5.1.3 軟韌體版本更新 - - - 

5.1.4 日誌檔與警示 - - - 

5.1.5 安全敏感性資料儲存 - - - 

5.1.6 網頁管理介面安全 - - - 

通訊安

全 

5.2.1 資料完整性及來源驗證 - - - 

5.2.2 安全敏感性資料傳輸 - - - 

5.2.3 傳輸對象限制 - - - 

5.2.4 Wi-Fi 通訊安全 - - - 

實體安

全 
5.3.1 實體防護 5.3.1.1 - 5.3.1.2 
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5. 資安測試規範 

 系統安全測試 5.1

檢視廠商書面送審資料是否符合產品系統安全測試執行之測試條件需求，並依下

列各測試項目進行實機測試。 

 作業系統與網路服務安全測試 5.1.1

5.1.1.1 同 TAICS TS-0021-1第 5.1.1 節之要求 

5.1.1.2 產品啟動測試 

(a) 測試依據： 

TAICS TS-0020-3 v2.0「智慧巴士資通訊系統資安標準－第三部：智慧站牌」第

5.1.1.2節。 

(b) 測試目的： 

驗證系統開機啟動時不會洩漏任何硬體相關的唯一識別資訊。 

(c) 測試條件： 

產品須保持出廠預設狀態。 

(d) 測試方法： 

 啟動受測產品，並執行運作。 (1)

 觀看其顯示畫面是否有任何硬體相關的唯一識別資訊。 (2)

(e) 預期結果： 

畫面未顯示任何硬體相關的唯一識別資訊。 

 網路服務管控測試 5.1.2

5.1.2.1 同 TAICS TS-0021-1。 
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 軟韌體版本更新測試 5.1.3

5.1.3.1 同 TAICS TS-0021-1。 

 日誌檔與警示測試 5.1.4

5.1.4.1 同 TAICS TS-0021-1。 

 安全敏感性資料儲存測試  5.1.5

5.1.5.1 同 TAICS TS-0021-1。 

 網頁管理介面安全測試 5.1.6

5.1.6.1 同 TAICS TS-0021-1。 
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 通訊安全測試 5.2

檢視廠商書面送審資料是否符合產品通訊安全測試執行之測試條件需求，並依下

列各測試項目進行實機測試。 

 資料完整性及來源驗證測試 5.2.1

5.2.1.1 同 TAICS TS-0021-1。 

 安全敏感性資料傳輸測試 5.2.2

5.2.2.1 同 TAICS TS-0021-1。 

 傳輸對象限制測試 5.2.3

5.2.3.1 同 TAICS TS-0021-1。 

 Wi-Fi通訊安全測試 5.2.4

5.2.4.1 同 TAICS TS-0021-1。 
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 實體安全測試 5.3

檢視廠商書面送審資料是否符合產品實體安全測試執行之測試條件需求，並依下

列各測試項目進行實機測試。 

 實體防護測試 5.3.1

5.3.1.1 實體保護測試 

(a) 測試依據： 

TAICS TS-0020-3 v2.0「智慧巴士資通訊系統資安標準－第三部：智慧站牌」第

5.3.1.1節。 

(a) 測試目的： 

驗證產品是否建立外殼拆除障礙。 

(b) 測試條件： 

無。 

(c) 測試方法： 

 目視產品之外殼是一體成型。 (1)

 目視產品之外殼經防拆螺絲鎖住。 (2)

(d) 預期結果： 

產品採用一體成形或防拆螺絲等機殼防拆除保護設計。 

5.3.1.2 實體防護告警測試 

(a) 測試依據： 

TAICS TS-0020-1 v2.0「智慧巴士資通訊系統資安標準－第三部：智慧站牌」第

5.3.1.2節。 

(b) 測試目的： 

驗證產品外殼遭拆卸時，是否具備相關警示機制。 
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(c) 測試條件： 

廠商須提供警示資料(例如遠端警示畫面)。 

(d) 測試佈局： 

無。 

(e) 測試方法： 

將產品外殼拆卸，檢視管理者是否收到警示。 

(f) 預期結果： 

產品外殼遭拆卸時，產品有具備相關警示機制。 
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附錄 A 

(規定) 

產品概述說明(範例) 

送測之產品應提供下表供測試實驗室參閱： 

表A.1 產品概述表 

製造商 xxx 

產 品 名 稱 xxx 

廠 牌 xxx 

型號 xxx 

軟、韌體版本 xxx 

通訊介面 WiFi/4G 

網路服務 

(埠號) 
http(443) 

傳輸對象 

( I P ) 
SAMBA(8.8.8.x) 

產品流量限制 一分鐘 512 bits 

日誌存取權限 唯讀/寫入 

角色存取權限 
管理者：xxx 

使用者：xxx 

外觀 <圖> 
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附錄 B 

(規定) 

產品安全功能說明(範例) 

送測之產品應提供下表供測試實驗室參閱： 

表B.1 產品安全功能說明表 

項 目 說明 申請者填寫內容 

除錯模式 

詳述如何進入除

錯模式的步驟，

或提供佐證文

件。 

 

管理者身分驗證方

式 

詳述如何通過管

理者身分權限的

步驟(如需帳密，

請於此附上)。 

 

系統使用之SIM卡

功能 

描述系統所使用

的SIM卡功能，或

提供佐證文件。 

 

產品與後台連結驗

證方式 

描述產品與後台

連結之驗證方

式，或提供佐證

文件。 
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 參考資料 

無。 
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